VR-NetWorld Software

Zahlungsverkehr sicher und transparent

Installation und Einrichtung far
VR-NetWorld Card und Kartenleser
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Installation des Chipkartenlesers

WICHTIG:  Bitte schlieRen Sie den Chipkartenleser noch nicht an Threm PC an. Der Chipkartenleser muss
zuerst installiert werden.

Legen Sie die cyberJack Treiber-CD in das CD-Laufwerk ein. Der Installationsassistent startet automatisch. Falls
Ihr die Installation nicht startet, starten Sie den Assistenten durch einen Doppelklick auf die Datei setup.exe auf der
CD starten.

Die Willkommensmaske des Installationsassistenten bestatigen Sie mit Weiter.

cyberlack Base Components - InstallShield Wizard %

Willkommen bei InstaliShield Wizard fir cyberJack Base Components

won cybeslack Basa Components

Die folgenden Dialoge bestatigen Sie bitte, bis Sie zur folgenden Maske kommen. Hier wahlen Sie die erste Option
Anschlussvariante USB und bestatigen mit Weiter.
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Danach werden Sie aufgefordert Ihren Chipkartenleser anzuschliel3en, oder vorher einen Neustart durchzufiihren.
Bitte folgend Sie dem Assistenten. Danach ist der Kartenleser einsatzbereit.
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Installation der VR-NetWorld Software

Legen Sie die CD der VR-NetWorld Software in lhr CD-Laufwerk ein.

Der Start der Installation wird normalerweise automatisch gestartet. Sollte das bei lhnen nicht der Fall sein, starten
Sie die Installation manuell Gber die Setup.exe auf der CD.

Klicken Sie bei dem automatischen Start auf Installieren Sie die VR-NetWorld Software fir Ihr Homebanking.
Klicken Sie dann auf Weiter.

AnschlieRend geben Sie die BLZ unserer Bank 72069274 ein und klicken auf Setup fortsetzen.

VR-NetWorld Software Setup

& VR-Networld Software
Ich habe die Software von meiner Hausbank mit folgender Bankleitzahl

‘ erhalten.

Bankleitzahl (8-stelig ohne Leerstellen)  |72069274

Setup fortsetzen Setup abbrechen [

Der Installations-Assistent empfiehlt nun dringend alle Windows-Programme zu schlie3en.
Nachdem Sie dies getan haben kénnen Sie mit Weiter fortfahren.

Lesen Sie dann im Folgenden die Lizenzvereinbarungen durch und bestétigen diese mit Ja.

Nun werden Sie aufgefordert den Pfad auf lhrer Festplatte anzugeben, in diesen die VR-NetWorld Software
installiert werden soll. Der vorgeschlagene Pfad C:\Program Files\VR-NetWorld sollte in aller Regel richtig sein.
Bestatigen Sie diese Fragen ebenfalls mit Weiter.

Auch das nachste Fenster kbnnen Sie mit Weiter bestétigen.

Jetzt wird das Programm installiert. Nach der Installation klicken Sie einfach auf Fertigstellen.

-3- Raiffeisenbank
Augsburger Land West eG . ' oo



Einrichten der VR-NetWorld Software

Bitte starten Sie die VR-NetWorld Software tUber das Icon VR-NetWorld auf lhrem Desktop.
Beim ersten Aufruf werden Sie als erstes ,Willkommen” geheil3en. Klicken Sie hier auf Weiter.

Im nachsten Feld werden Sie gefragt auf welches DFU-Netzwerk Sie mit dem Internet verbunden werden wollen.
Hier ist als Standard die Windows-Einstellung hinterlegt. Klicken Sie auf Weiter.

Einrichtungsassistent: Einstellungen far DFU ]
.{? Bate wahlen Sie eine Verbindungsar.
J & Windows Einstellungen (Intemet Optionen) verwenden
=

<zusck || Weter> || Avbrechen |  HEe |

Die Frage nach einem Kartenleser kénnen Sie verneinen und mit Weiter bestéatigen.

Die Frage nach einem Datenbestand im Netzwerk kdnnen Sie ebenfalls verneinen und mit Weiter bestatigen.
Auch die Frage nach Datenimport aus einem anderen Programm, bestétigen Sie einfach mit Weiter.

Die folgende Frage nach der Mandantenfahigkeit beantworten Sie mit Nein und klicken auf Weiter.

Jetzt werden Sie aufgefordert ein Passwort flr den Zugang zum Programm zu vergeben. Dieses Passwort
bendtigen Sie immer um mit dem Programm zu arbeiten. Geben Sie nun in dieser Maske zweimal ein selbst
gewahltes Passwort ein (zum Ersten bei Kennwort und zum Zweiten bei Kennwort bestatigen).

Bestatigen Sie nach der Eingabe des Passwortes mit Weiter.

Einrichtungsassistent: Supervisorkennwort fiir lokalen Datenbestand L2
‘ VR-NetWorld Software kann mehrere Benutzer verwalten.
Der Supervisor ist ein Benutzer, der samtliche Rechte besitzt.

Bite geben Sie das Kennwort fur den Supervisor des lokalen
‘ Datenbestandes ein.

Méachten Sie einen weiteren Benutzer anlegen?
CJa & Nen

Mt * gekennzeichnete Eingabefelder missen ausgefult werden. |

<Zu‘uckl Weiter > || Abbrechenl Hife |

Als nachstes haben Sie die Méglichkeit eine Bankverbindung einzurichten indem Sie wieder auf Weiter klicken.
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Einnichten einer Bdn\“rbmdung Willkommen
&ekmtmnﬂmBﬂv&bndmgmeBezead‘nngmdm
Bezeichnung |RBMM¢:LMW& |
[
I
|

Beim Typ des Sicherheitsmediums wéhlen Sie Chipkarte und klicken auf Weiter

Bitte vergeben Sie eine Bezeichnung fir die Bank, z.B. RB Augsburger Land West und klicken Sie auf Weiter

Sie werden nun gebeten die Chipkarte einzulegen. AnschlieBend werden Sie aufgefordert die per Post erhaltene
PIN Uber die Tastatur des Kartenlesers einzugeben und mit OK zu bestatigen

REINER SCT cyberJack pinpad (a) USB 01 - Sichere PIN Eingabe

"}

REINER SCT cyberJack pinpad (a) USB 01 - Sichere PIN Eingabe
]’ Bitte Karten-

- PIN eingeben _!‘
e

Diese Seite bestatigen Sie bitte mit Weiter

Einrichten einer Bankverbindung: Bankverbindung wahlen (= B X ]

Wahlen Sie eine derim Sicherheitsmedium enthaltenen Bankverbindungen
oder legen Sie eine neue in diesem Sicherheitsmedium an:

Bankleitzahl -

Kennung Filiale Dienst Adresse

67267475130007 72069274 TCPAP | hbci01.fiducia.de
v 12996

r <verfligbar>

< Zuriick Weiter > Abbrechen Hife |

Die Daten auf der folgenden Seite werden von der Chipkarte gelesen und kdnnen ebenfalls mit Weiter bestatigt
werden.
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Wahlen Sie jetzt die Version 3.00.

Einrichten einer Bankverbindung: Synchronisation A

Dhe Angaben zur Bankverbindung werden nun gespeichert
Danach wird die Bankverbindung mit dem Kreditinstitut synchronisiert
Hierfur benatigen Sie eine Online-Verbindung zu lhrem Kredtinstitut

HBCL/FinTS-Version

vl 1)

Fur den Erstzugang mussen Sie noch die von lhrem Kreditinstitut verwendete
HBCL/FinTS-Version angeben. Sie finden diese in der Regel im INI-Brief lhrer
Bank!

(Zuucki Weter > || Abbrechen | Hife |

Mit Ja starten Sie die Synchronisierung. Die Software stellt jetzt eine Verbindung zur Bank her.
LBy

Informationen zum Sendevorgang

[_ Sollen die folgenden Auftrage ausgefubat werden?

I Ausfuhren des folgenden Auftrages mit dem HBCI/FinT S-Verfahrer:
Bankverbindung >RB Augsburger Land West< bei Raiffbk Augsburger Ld West (BLZ 72069274)
* Bankverbindung synchronisieren

Nen |

Sie werden mehrmals aufgefordert Ihre PIN einzugeben.
REINER SCT cyberJack pinpad (a) USB 01 - Sichere PIN Eingabe

“Z9)  REINER SCT cyberJack pinpad (a) USB 01 - Sichere PIN Eingabe
WY BitteKarten-
' PIN eingeben

= =

Ihnen werden nun alle freigeschalteten Konten angezeigt, bestatigen Sie dies mit Weiter.

Folgende Maske bestétigen Sie bitte ebenfalls mit Weiter, ohne die Haken zu setzen.

VR-NetWorld Software: SEPA-Kontenanlage: Rickfrage (.

T ————

Bankverbindung: RB Augsburger Land West
SEPA-fahige Konten
Bei der letzten Ubertragung hat Ihie Bank sepafahige Konten gemeldet.
Bitte wahlen Sie, fur welche dieser Konten das Merkmal "SEPA bevorzugt" aktiviert werden soll

‘Wenn Sie beabsichtigen, SEPA-Lastschriften 2u verwenden, so benctigen Sie zudem ke personliche
Glaubiger-ldentifik.ation [Creditor |dentifier).

Kontonummer

SEPA
bevorzugt

SEPA bei
Umsatzabruf

Glaubiger-ldentifikation

2506050

=

=

42506050
I r

82506050 e s -
Die Einstellungen konnen uiber den jeweiligen "Konto bearbeiten-Dialog nachtraglich jederzeit
geandert werden

Weiter

Wasist SEPA? | Hife
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Es erscheint die Meldung ,Alles verlief erfolgreich®. Bitte bestatigen Sie mit Fenster schlief3en und Fertig stellen.
Die Frage nach der Anlage weiterer Konten verneinen Sie und bestatigen mit Weiter.

Nach Bestéatigung der Meldung zur Aktualisierung der Konten durch einen Klick auf Weiter wird erneut ein
Sendevorgang gedffnet. Dieser aktualisiert nach Eingabe lhrer PIN alle lhre Konten die zuvor eingerichtet wurden.

Es erscheint nochmals die Meldung ,Alles verlief erfolgreich”. Sie missen das Fenster vom Sendevorgang mit

Fenster schlieRen beenden und den Einrichtungsassistent mit Fertig stellen abschlie3en.

Sie kdnnen sich nun mit Ihrem vergebenen Kennwort anmelden.
VR-NetWorld - Anmelden

Bitte geben Sie lhren Benutzemamen und lhr Kennwort ein,

Zum Schluss geben Sie bitte hier noch einen frei wahlbaren Text ein. Dieser wird in allen wichtigen

Eingabemasken angezeigt. Nach einem Klick auf OK haben Sie die Einrichtung erfolgreich abgeschlossen.
VR-NetWorld: erweiterte Sicherheitsmerkmale

Erweiterte Sicherheitseinstellungen fir den Anwender Supervisor

Wichtige Hinweise insbesondere fiir Sehbehinderte bei Verwendung von Screenreadern

Die VR-NetWorld Software wurde um einige Sicherh hanismen t, um potentielle Angriffe
2u erschweren.

Betriiger kiinnen versuchen, die Masken der VR-Net\World Software nachzubauen, und diese
gegen die Original Software auszutauschen.

Um die Identitat der Anwendung und deren Dialoge sicherzustellen, konnen Sie einen nur Thnen
bekannten Text vergeben, welcher in sicherheitsrelevanten Dialogen als Siegel angezeigt
werden soll.

Vergeben Sie bitte einen persdnlichen Text (max. 100 Zeichen), der Thnen als Siegel dienen sol

Einige der umgesetzten Sicherheitsmechanismen kénnen bel Software, wie sie von Sehbehinderten 1

verwendet wird, zu Problemen filhren:

Es kann dazu kommen, dass Eingabefelder wie PIN und TAN nicht mehr maschinell identifiziert werden.

Sollen daher die Sicherheitsmechanismen nicht genutzt werden, so verwenden Sie den J
™ Kompatibilitatsmodus fir Sehbehinderte (nicht empfohlen)

Fir weiterfihrende Informationen schlagen Sie in der Hife nach. Die Einstellungen lassen sich detailiert

jederzeit nachtraglich auch nochmals in den Einstellungen unter "Sicherheitseinstellungen” andern.

OK Spater fragen Hilfe |

Anderung der Kontobezeichnung

Die angelegten Konten werden automatisch vom Programm nach folgendem Muster benannt:

“lhre Kontonummer“_“Kontoart"

0000044440_Kontokorrent
Sie kdnnen die Kontonamen andern, indem Sie mit der rechten Maustaste auf die Kontobezeichnung klicken und
danach ,Konto bearbeiten* wahlen. In der ersten Zeile des nun erscheinenden Fensters kann der neue Name des

Kontos eingegeben werden.
Bearbeitung von Konto: Girokonto Mustermann 12345 = X

Kontoname EGifokonto Mustermann 12345l

Kontoidentifikation
Kontonumemer erkont |
Bankleitzahl 1?2(592?4 Bankleitzahl Fiiale
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Erste Schritte in der VR-NetWorld Software

Jetzt kénnen Sie lhre Bankgeschafte mit der VR-NetWorld Software erledigen.

Eingabe von Uberweisungen / Dauerauftragen

Zur Eingabe von Uberweisungen und Dauerauftragen klicken Sie bitte inder T—= Fﬁ Fa

Hauptmaske auf das entsprechende Symbol. Ubenveisung Lastschrift  Dauerauftrag

Achtung: Dauerauftrage werden nicht automatisch ausgefihrt. Hier wird bei den Zahlungen lediglich ein Rhythmus
hinterlegt in welchem diese ausgefiihrt werden sollen (z.B. Monatlich zum 1.). Gesendet werden missen sie jedoch
manuell.

Wenn Sie auf das Feld Uberweisung klicken 6ffnet sich ein neues Fenster, welches einer echten Uberweisung
nachempfunden ist.

Hier kbnnen Sie dann wie auch auf Papier die einzelnen Felder ausfiullen. Nachdem Sie alle Felder ausgefullt
haben bestéatigen Sie mit OK oder Nachste erfassen um mehrere Auftrdge einzugeben. Nun werden Sie gefragt,
ob Sie den Empfanger in das Adressbuch tibernehmen wollen. Dies ist durchaus sinnvoll. Gespeicherte Empfanger
kénnen Sie einfach durch klicken auf den Pfeil oder die drei Punkte neben der Empfangerzeile auf dem
Uberweisungsformular auswéhlen.

Zusatzlich konnen Sie etwas weiter unten noch den Ausflihrungszeitpunkt der Uberweisung auswahlen. Das
bedeutet, die Uberweisung wird vorgemerkt auf dieses Datum. Sie wird aber nicht automatisch ausgefuhrt. Sie
werden lediglich ab diesem Datum an die Uberweisung erinnert. Wegschicken miissen Sie diese Uberweisung
manuell.

Uberweisungen abschicken

Um Uberweisungen abzuschicken klicken Sie zunachst auf den Ausgangskorb. Danach sehen Sie alle
Uberweisungen die Sie eingegeben haben.

Jetzt wird der Senden-Button aktiv. Wenn Sie auf diesen klicken, beginnen Sie den Pl
Sendevorgang. Gehen Sie im nachsten Fenster auf Ja. Nun werden Sie aufgefordert lhre .
Chipkarte einzulegen und Ihre PIN einzugeben. Danach klicken Sie auf OK und der L Rl

Sendevorgang beginnt.

Nach dem Zahlungsvorgang erhalten Sie einen Bericht Uber dessen Erfolg. Klicken Sie danach auf Fenster
schlielRen.

Konten aktualisieren

-
-

Méchten Sie wissen, ob auf lhrem Konto neue Umsétze sind, klicken Sie einfach auf
Aktualisieren (bei einem Konto) Alle Konten aktualisieren (bei allen Konten).

- -
Aktualsieren Alle Kornten...

Datensicherung

Die VR-NetWorld Software erinnert Sie im Abstand von 14 Tagen an die Sicherung des Programms. Dies ist zu
empfehlen, da durch einen Festplattencrash oder einen Virus in Kiirze alle Daten verloren gehen kénnen.

Sichern Sie deshalb das Programm auf Wechselmedien, so kdnnen Sie nach einem Datenverlust das Programm
installieren und danach die Daten einfach zuriicksichern.

Versionsstand: 01.03.2012
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