VR-NetWorld Software
Installation und Einrichtung ftr
PIN/TAN mit VR-NetKey und Sm@rt-TAN photo

Vorbereitung zur Installation der VR-NetWorld Software

Informationen zum Sm@rt-TAN photo
Beim Sm@rt-TAN photo Verfahren generieren Sie speziell fir eine Transaktion eine TAN mit einem TAN-
Generator. Dies bedeutet noch mehr Sicherheit und ein bequemeres Online-Banking fir Sie.

Die Erstanmeldung

Um sich mit dem VR-NetKey anmelden zu kénnen, miissen Sie die Homepage unserer Bank mit der Internetadresse
www.rb-alw.de starten.

Klicken Sie rechts oben auf den Button Online-Banking.
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In der Anmeldemaske geben Sie zuerst Ihren VR-NetKey ein, den Sie von uns erhalten haben. Zusétzlich wird noch
Ihre PIN bendtigt, die Sie per Post bekommen haben. Bestatigen Sie Ihre Eingabe mit einem Klick auf Anmelden

Anmeldung

VR-MNetKey oder Alias: 1234567890

PIM: LL L L

Nach der Erstanmeldung werden Sie aufgefordert Ihre PIN zu &ndern. Dies ist zwingend erforderlich. Geben Sie
einmal die von uns erhaltene PIN ein, danach geben Sie bitte zweimal die gewilinschte PIN ein und klicken Sie
auf Eingaben prifen.
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Erst-PIN-Anderung

“ Wir begrifen Sie recht herzlich in unserer Online-Anwendung. Aus Sicherheitsgriinden ist es
erforderlich, die Thnen vorliegende Erst-Zugangs-PIMN in Thre persénliche PIN zu Sndermn.

Aktuelle PIN: [TTTY]
Gewiinschite neue PIM: e
Wiederholung neue PIN: P

Regeln fir die neue PIN:
Mind. 5, max, 20 Stellen.

Erlaubter Zeichensatz:

Buchstaben [(A-Z)

Ziffern (0-9)

Das Sonderzeichen @ und Leerzeichen

Eingaben prifen I| Eingaben l&schen ‘

Um die PIN-Anderung abzuschlieBen missen Sie jetzt noch eine Sm@rt-TAN photo erzeugen. Wahlen Sie hierzu
»TAN-Eingabe durch Farbcode-Erkennung" aus. Befolgen Sie dazu die Anweisungen am Bildschirm. Geben Sie die
generierte TAN ein und klicken auf OK.

Erst-PIN-Anderung

Aktuelie P REEIIRRIRRRIRRRIRER

Gewinschte neus PIN: Addddddsdddddddd RN

WIEdghDIung neue PIN: SERRNVRNEFRAENRRNREN

EM-:-Etngaba durch Farboode-Erkennung (Sm@r-TAN phola)
1 Stecken Sie [hre Chipkarte in den TAN-Generator und driicken "Scan”.
Z Halten Sie den TAN-Generator so vor die Farbecode-Grafik, dasz der Farbeode in der
Anzeige vollstandig angezeigt wird,
3 Prifen Sie die Anzeige auf dem Leserdisplay und driicken "OK".
4 Priifen Sie die Hinweise (Empfinger-IBAN, Betrag und ) auf dem Leserdisplay und
bestitigen diese dann jeweils mit "OK” auf Threm TAN - Generator.

5 Bitte beachten: Uberpriifen Sie die Anzeige des TAN-Generators immer anhand der
Original-Transaktions-Daten - 2.B. einer Rechnung.

TAM-Eingabe durch optische Erkennung {animierte Grafik)

TaM-Eingabe durch manuelle Erfassung

Bitte geben Sie die auf [hrem TAN-Generator angezeigte TAN dn: |

Sie haben lhren Zugang erfolgreich freigeschalten und kénnen den Internet-Browser jetzt schlieRen.
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Installation der VR-NetWorld Software

Die VR-NetWorld-Software steht im Internet zum Download bereit. Bitte laden Sie sich die Installationsdatei unter
www.rb-alw.de/vrnws herunter.

Starten Sie die heruntergeladene Datei VRNetWorldSW_xxxxx.exe.

Der Installations-Assistent empfiehlt nun dringend alle Windows-Programme zu schlie3en.
Nachdem Sie dies getan haben kdnnen Sie mit Weiter fortfahren.

Lesen Sie dann im Folgenden die Lizenzvereinbarungen durch, klicken aufich akzeptiere und dann auf Weiter.
Nun werden Sie aufgefordert den Zielordner auf Ihrer Festplatte anzugeben, in diesen die VR-NetWorld Software
installiert werden soll. Der vorgeschlagene Pfad C:\Program Files(x86)\VR-NetWorld sollte in aller Regel richtig sein.
Bestétigen Sie diese Fragen ebenfalls mit Weiter.

Auch das néchste Fenster kdnnen Sie mit Fertigstellen bestatigen.

Jetzt wird das Programm installiert und die VR-NetWorld Software startet automatisch mit ,Willkommen bei der VR-
NetWorld Software”. Klicken Sie bitte auf Weiter. AnschlieRend beginnt die Einrichtung der VR-NetWorld Software.

Bitte beachten Sie:
Diese Version ist eine 60 Tage Demo ohne Einschréankungen. Den bendtigten Lizenzschlissel erhalten Sie in den
nachsten Tagen per Post.

Einrichten der VR-NetWorld Software

Sie werden gefragt auf welches DFU-Netzwerk Sie mit dem Internet verbunden werden wollen. Hier ist als Standard
die Windows-Einstellung hinterlegt. Klicken Sie auf Weiter.

Einrichtungsassistent: Einstellungen far DFU it

Bitte wahlen Sie eine Verbindungsart .

& Windows Einstellungen (Intemet Optionen) verwenden

< Zunick I Weiter I Abbrechen Hife

Die Frage nach einer Datenriicksicherung kénnen Sie mit Weiter bestatigen.

Die Frage nach einem Einrichtungsassistent: Proxy kénnen Sie mit Weiter bestatigen.

Die Frage nach einem Kartenleser kbnnen Sie verneinen und mit Weiter bestétigen.

Die Frage nach einem Datenbestand im Netzwerk kdnnen Sie ebenfalls verneinen und mit Weiter bestatigen.
Die folgende Frage nach der Mandantenfahigkeit beantworten Sie mit Nein und klicken auf Weiter.
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Jetzt werden Sie aufgefordert ein Passwort fir den Zugang zum Programm zu vergeben. Dieses Passwort

bendtigen Sie immer um mit dem Programm z

u arbeiten. Geben Sie nun in dieser Maske zweimal ein selbst

gewdhltes Passwort ein (zum Ersten bei Kennwort und zum Zweiten bei Kennwort bestatigen).

Bestatigen Sie nach der Eingabe des Passwortes mit Weiter.

Einrichtungsassistent: Supenisorkennwort fir lokalen Datenbestand

Willkommen
Datenricksicherung

Proxy

Kartenleser

Datenbestand im MNetzwerk
Mandantan

Supervisorkennwort

Bankverbindung
Lizenzschlissel
Update
Zusammenfassung

Als nachstes haben Sie die Moglichkeit eine B

Bitte vergeben Sie eine Bezeichnung flr die B
72069274 ein und Kklicken Sie auf Weiter.

Einrichten einer Bankverbindung: Willkormmen

Beschreibung

VR-MetWord emmdglicht das Arbeiten mit mehrersn Benutzem
mit urterschiedichen Rechten.

Mindestens der Benutzer " Supervisor” muss vorhanden sein.
Der "Supenvisor” st der Benutzer mit allen Rechten, dieser
kann spater jederzet weitere Benutzer anlegen und deren
Rechie verwalten

Bitte vergeben Sie das Kennwort fiir den Supervisor des lokslen
Datenbestandes, Merken Sie sich das Kennwart gut,

Das Kennweet muss mindesters B Zaichen lang sein und
eines der Sonderzeichen . 5 < {)+- 2% 7" "\ = enthalten,

Kenrmwort *

Kenrnwort bestatigen *

Mochen Sie sinen weiteren Benutzer anfegan?

(Dda (@) Nein

Mit * gekennzeichnete Eingabefelder missen ausgefullt werden.
Hife

<m' Hpbrechen

ankverbindung einzurichten indem Sie wieder auf Weiter klicken.

ank, z.B. RB Augshburger Land West geben sie unsere Bankleitzahl

Sie kdnnen lhrer neuen Bankverbindung eine Bezeichnung und eine

geben.

Bezeichnung

Beschreibung

IHEI Augsburger Land West G |

Bankleitzahl *

Kredtinstitut

o

|HarFFbk Augsburger Ld West

Mit * gekennz

eichnete Eingabefelder mussen ausgefiltt werden.

« Zuriick Abbrechen Hife

Beim Typ des Sicherheitsmediums wahlen Sie PIN/TAN und klicken auf Weiter.
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Auf dieser Seite geben Sie lhren VR-NetKey ein. Klicken Sie auf Weiter.
Einrichten einer Bankverbindung: Kundenkennung >
Zur Kpmmunikation mit Threm Kreditinstitut wird noch ihre Kundenkennung
benotigt.
‘ Kundendaten
VR-NetKey [123456735]]

| <zwick [ Weter> | | svtrechen | | e |
Bestatigen Sie die URL/IP-Adresse und die HBCI/FinTS-Version mit Weiter.

Einrichten einer Bankverbindung: Synchronisation X

Die Angaben zur Bankverbindung werden nun gespeichert
Danach wird die Bankverbindung mit dem Kreditinstitut synchronisiert.

Hierfur benotigen Sie ein beschreibbares Wechzelmedium und eine
Online-Verbindung zu lhrem Kreditinstitut.

URL/IP-Adresse  |https://hbcil1 fiducia de/cgi-bin/hbciserviet w
HBCI/FinTS-Version
Version (30 |

Die angegebene FinT5-Version wurde automatisch emnitteft. Wenn auf dem
IMI-Brief Ihrer Bank jedoch eine andere Version angegeben ist, konnen Sie

auch diese verwenden.

| <ok [Wete> ] | potrechen | | Hife

Mit Ja starten Sie die Synchronisierung. Die Software stellt jetzt eine Verbindung zur Bank her.

Informationen zum Sendevergang

x
X Sollen die folgenden Auftrage ausgefiihrt werden?
Ausfibren des folgenden Auftrages mit der HBCI/FinT 5-Verfahren:
Bankwverbindung >RE Augsburger Land “West eG< bei Raiffbk. Augsburger Ld West [BLE 72089274
* Bankverbindung sunchronisieren
e te
Raiffeisenbank
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Sie werden aufgefordert lhre abge&nderte PIN einzugeben.

HEBCI-Abfrage -

RE Augsburger Land West G [Raiffbk Augsburger Ld
Wiest, TA0BRIZ2T4):

Bitte geben Sie die PIM einl

P|NE:|

Abbrechen Hife

Ihnen werden nun alle freigeschalteten Konten angezeigt, bestétigen Sie dies mit Weiter.

WR-MNetWorld Software: Kontenanlage: Rickfrage

Bankwerbindung:  RB Augsburger Land “West ela

il Bei der letzten bertragung hat lhre Bank neue Konten gemeldet,
- Bitte wahlen Sie. welche dieser Konten in der VR -MNetw/oild Software fiir Sie eingerichtet werden zollenl
1T ]

‘ a:onton Kontonummer Kontoart
Koentokorrent |~
Geschiftzanteile, |
Termingeld :

In der Benutzervenwaltung kiohnen Sie, entsprechende Rechte vorausgesetzt, die Konten, die Sie jetzt nicht
auswahlen, nachiraglich aktivieren. Dort konnen Sie auch anderen Benutzemn den Zugriff auf die Konten

gewahen.

Es erscheint die Meldung ,Alles verlief erfolgreich“. Bitte bestatigen Sie dies mit OK.

Information

o Alles verlief erfolgreich !

Mehrere neue PIN/TAM Zwei-Schritt Verfahren (mobile TAM, Smart-TAMN
plus manuell, Smart-TAN plus optisch, Smart-TAN photo) wurden fir

die Bankverbindung "RE Augsburger Land West eG" gemeldet.
Diese kdnnen jetzt verwendet werden.

Raiffeisenbank
Augsburger Land West eG o ' o



Bitte wahlen Sie im folgenden Fenster Smart-TAN photo aus und bestatigen mit Weiter.

‘ Bitte wahlen Sie jetzt das Verfahren, welches Sie verwenden méchten:

Smart-TAN photo w

< Furiick Abbrechen Hilfe

Auch das néchste Fenster bestatigen Sie bitte mit Weiter.

Bestétigen Sie die Zusammenfassung mit Fertig stellen, beenden Sie durch klicken auf Fenster schlieRen, auf
Weiter und erneut auf Fertig stellen.

Die Frage nach der Anlage weiterer Konten verneinen Sie und bestatigen mit Weiter.

Nach Bestatigung der Meldung zur Aktualisierung der Konten durch einen Klick auf Weiter wird erneut ein
Sendevorgang gedffnet. Dieser aktualisiert nach Eingabe lhrer PIN alle Ihre Konten die zuvor eingerichtet wurden.

Es erscheint nochmals die Meldung ,Alles verlief erfolgreich”. Sie miissen das Fenster des Sendevorgangs mit
Fenster schliel3en beenden und den Einrichtungsassistent mit Fertig stellen abschliel3en.

Sie kdnnen sich nun mit lhrem vergebenen Kennwort anmelden.

Bitte geben Sie Ihren Benutzemamen und [hr Kennwort ein.

Benutzeranmeldung

Benutzer .Supewisor b
Kenmwort | eesssssess R ey
"Wersion 8.0040 Anmelden Beenden Hitfe
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Zum Schluss geben Sie bitte hier noch einen frei wéhlbaren Text ein. Dieser wird in allen wichtigen
Eingabemasken angezeigt. Nach einem Klick auf OK haben Sie die Einrichtung erfolgreich abgeschlossen.

VR-NetWorld: erweiterte Sicherheitsmerkmale

Emwetterte Sicherhetseinstelungen fir den drwender  Supervizor
Wwichtige Hnweise msbesondere fur Sehbehinderte benVerwendung von Scresrreadem

Die YR-Hetworld Software wurde um einige Sicherheitsmechansmen erwegtet, um potentielle Angriffe zu
erschweren

Befriiger konnen versuchen, die Masken der VR-Nefwiorld Software nachzubauen, und diese

gegen die Drignal Software auszutauschen 7
Um die |dentitat der &rwendung und deren Dialoge sicherzustelen, konnen Sie enen nur Thnen
bg:amten Test vergeben, welcher in sicherheitsrelevanten Dialogen als Siegel angezeigt werden

3

Yergeben Sie bitte enen persorlichen Test [mawx. 100 Zeichen|, der lhnen als Siegel dienen sall
IHaIID Namdl

Einige der umoesetzien Sicherheitsmecharssmen konnen bel Software, wie sie von Sehbehindesten
venwendst wird, zu Problemen fubren:

E s kanndazu kommen, dass Eingabefelder voe PIN und TAN rechit mebr maschinel identiiziert werden.
Soflen daher de Sicherhetsmechanizmen rcht genutzt werden. zo venwenden Sie den

] Eompatibilitstsmodies fir Sehbehindee [nicht smpfohlen)

Fiar weiterfubrende Infoimationen schiagen Sie in des Hife nach. Die Enstelungen laszen sich detadliert
jederzeit nachtragich auch nochmals in den Emstellungan unter "Sicherheitzernstellungen™ andern

S

Anderung der Kontobezeichnung
Die angelegten Konten werden automatisch vom Programm nach folgendem Muster benannt:

“Ihre Kontonummer“_“Kontoart"
0000012345 Kontokorrent

Sie kdnnen die Kontonamen andern, indem Sie mit der rechten Maustaste auf die Kontobezeichnung klicken und
danach ,Konto bearbeiten” wahlen. In der ersten Zeile des nun erscheinenden Fensters kann der neue Name des
Kontos eingegeben werden.

Konto bearbeiten X
| Kontodetails Kontoname * IMuSterantD I |
SEPA Kontoinhaber
N des Inhabers *
Eigenschaften ame des Inhabers | |

. Adresse des Inhabers
Umsatzanzeige

|
Kontoauszige Land

Fimennummer

Geschiftsvorfille

Ubertragungsverfahren Kontoidentifikation
IBAN * |
BIC |GENODEF1ZUS

Kentonummer *
Bankleitzahl * [ attemnative Banklsitzahl

Felder welche mit einem * markiert sind, sind Pflichtfelder und missen belegt sein.

Abbrechen Hife
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Erste Schritte in der VR-NetWorld Software
Jetzt kdnnen Sie lhre Bankgeschéafte mit der VR-NetWorld Software erledigen.

Eingabe von Uberweisungen / Dauerauftragen — —
Ubenweisung _ Echtzeit-

Uberweisung

Erfassen

Zur Eingabe von Uberweisungen und Dauerauftragen klicken Sie bitte in der Hauptmaske
—>Transaktionen auf Uberweisung.

Wenn Sie auf das Feld Uberweisung klicken 6ffnet sich ein neues Fenster, welches einer echten Uberweisung
nachempfunden ist. Hier kbnnen Sie dann wie auch auf Papier die einzelnen Felder ausfiullen. Nachdem Sie alle
Felder ausgefillt haben bestéatigen Sie mit OK oder Nachste erfassen um mehrere Auftrage einzugeben. Nun
werden Sie gefragt, ob Sie den Empfanger in das Adressbuch tbernehmen wollen. Dies ist durchaus sinnvoll.
Gespeicherte Empfanger kdnnen Sie einfach durch klicken auf den Pfeil oder die drei Punkte neben der
Empfangerzeile auf dem Uberweisungsformular auswéhlen.

Zusatzlich kdnnen Sie etwas weiter unten noch den Ausflihrungszeitpunkt der Uberweisung auswahlen. Das
bedeutet, die Uberweisung wird vorgemerkt auf dieses Datum. Sie wird aber nicht automatisch ausgefiihrt. Sie
werden lediglich ab diesem Datum an die Uberweisung erinnert. Senden missen Sie diese Uberweisung manuell.

Wenn Sie die Uberweisung zu einem spéteren Zeitpunkt ausfilhren méchten, missen Sie unten rechts die
Terminsteuerung einblenden und bei Ausfihren am ,,zum Termin® auswéahlen.

Um einen Dauerauftrag zu erstellen, miissen Sie in der Uberweisungsmaske ebenfalls die Terminsteuerung
einblenden und bei Frequenz den Turnus (z.B. monatlich) auswahlen.

Achtung: Dauerauftrage werden nicht automatisch ausgefiihrt. Hier wird bei den Zahlungen lediglich ein Rhythmus
hinterlegt in welchem diese ausgefihrt werden sollen (z.B. monatlich zum 1.). Wenn Sie bei ausgefuhrt durch
VR-NetWorld-Software erfassen, missen Sie den Dauerauftrag selbst freigeben. Wahlen Sie ausgefihrt durch
Kreditinstitut, dann erfolgt die Freigabe durch die Bank.

Uberweisungen abschicken

Um Uberweisungen abzuschicken klicken Sie zunachst auf den Ausgangskorb. Danach sehen Sie alle
Uberweisungen die Sie eingegeben haben.

Jetzt wird der Button Ausgangskorb senden aktiv. Wenn Sie auf diesen klicken, beginnen Sie

den Sendevorgang. Gehen Sie im nachsten Fenster auf Weiter. Nun werden Sie aufgefordert Ihr Ausgangskorb
Passwort einzugeben. Danach klicken Sie auf OK und der Sendevorgang beginnt. .
Nach dem Zahlungsvorgang erhalten Sie einen Bericht Uber dessen Erfolg. Klicken Sie danach auf Fenster
schliel3en.

Konten aktualisieren

CJIIIII

Mochten Sie wissen, ob auf Ihrem Konto neue Umsétze sind, klicken Sie einfach auf Aktualisieren  Alle Konten
Aktualisieren (bei einem Konto) Alle Konten aktualisieren (bei allen Konten). T cuelsiersnr

Senden

Baumansicht

Sie erhalten die Baumansicht, wenn Sie bei Extras den Haken bei Baumansicht setzen. Durch setzen des
Hakens wird Ihnen nun an der linken Seite die Bankverbindungen und die gesamte Konteniibersicht sowie einige
weitere wichtige Punkte angezeigt. Um diese Ansicht zu sichern, setzen Sie bitte bei Baumansicht — Mandant — die
kleine Stecknadel.

Datensicherung

Die VR-NetWorld Software erinnert Sie im Abstand von 14 Tagen an die Sicherung des Programms. Bitte flhren
Sie diese regelmé&Rig durch, da durch einen Absturz oder einen Virus die Daten verloren gehen kénnen.

Sichern Sie deshalb das Programm auf Wechselmedien, so kdnnen Sie nach einem Datenverlust das Programm
installieren und danach die Daten einfach zurticksichern.
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